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Prefata

Stimate utilizator, n acest Ghid veti gasiinformatii detaliate cu privire la functionarea si utilizarea dispozitivului Token
(Digipass DP 270)in cadrul serviciului OTP Internet / Mobile Banking.

Token reprezinta dispozitivul electronic oferit de Banca abonatului si utilizat de catre acesta pentru generarea
parolelor unice (One Time Password), al caror algoritm de generare garanteaza caracterul irepetabil al parolelor.
Dispozitivul Token, cu numarul de serie unic, poate fi atribuit doar unui singur utilizator autorizat, principiu care
permite identificarea utilizatorului autorizat in serviciul OTP Internet / Mobile Banking. Dispozitivul Token emis de
Mobiasbanca — OTP Group S.A. in cadrul serviciului OTP Internet / Mobile Banking poate fi utilizat doar in cadrul
acestuia.

Reguli generale de securitate si utilizare

In vederea asigurarii unui grad inalt de securitate a dispozitivului Token, respectati urmatoarele reguli:

- setati codul PIN din 4 cifre, care va fi utilizat la fiecare conectare a acestuia

- nupermiteti utilizarea si transmiterea dispozitivului Token si codul PIN unor persoane terte

- nuindicati codul PIN pe suport de hartie, carcasa si/sau ambalajul dispozitivului Token

- evitati contactul dispozitivului Token cu solutii acide, nocive, cu compozitie agresiva, care ar putea afecta
integritatea carcasei si a partilor componente ale dispozitivului Token

- nuintreprindeti masuri de dezasamblare a dispozitivului, deoarece va fi compromis modul normal de functionare
a acestuia

- nuincercati s& inlocuiti bateria dispozitivului Token. In cazul in care sarcina bateriei dispozitivului Token este
joasa si nu poate asigura o buna functionare a dispozitivului - pe ecran va fi reflectat mesajul Batt Low. In acest
caz este necesar de Tnlocuit dispozitivul.

Prezentare Token

Componentele dispozitivului Token:

1. Ecranul care va afisa toate informatiile aferente meniurilor spre selectare, a

informatiilor introduse si a parolelor unice de acces si autorizare. -
2. Butoanele de la 0 la 9 pentru selectarea meniurilor si introducerea informatiei.

3. Butoanele cu functii speciale:

- ¢
t Si ( , utilizate pentru conectarea si deconectarea dispozitivului, (
eliminarea informatiei introduse etc.

serviciului de asistenta, la apelarea acestuia. L]

4. Numarul de serie a dispozitivului Token care va fi furnizat operatorului J

Actiuni de initiere si generare a parolelor unice

In cadrul utilizarii dispozitivului Token, pentru diferite necesitati, va fi necesar de a intreprinde anumite actiuni:

Actiune Rezultat reflectat in
ecranul dispozitivului
Token

Conectare si setare cod PIN prima data

o | _______ NEW PIN
Tastati butonul f sitinandu-l apasat, tastati butonul f

Introduceti codul PIN din 4 cifre | o PIN CONF
Reintroduceti codul PIN NEW PIN CONF
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consecutive, ecranul dispozitivului va afisa mesajul not SAFE.

Nota! Codul PIN necesita a fi setat cu cifre aleatorii. In cazul setarii codului PIN - aceeasi cifrd de 4 ori sau 4 cifre

Resetare cod PIN

Fiecare tastare a butonului dat va elimina una cifra introdusa.

Tastati butonul 6 sitindndu-l apasat, tastati butonul f _______ "
Introduceti codul PIN curent din 4 cifre APPLI -

. 6 L . . L e e e e = NEW PIN
Tastati butonul si tineti-l apdsat circa 2-3 secunde
Introduceti codul PIN nou din 4 cifre oo PIN CONF
Reintroduceti codul PIN NEW PIN CONF

Generarea parolelor unice (OTP) de acces
Tastati butonul € sitindndu-l apasat, tastati butonul f _______ "
Introduceti codul PIN APPLI
Tastati butonul 1 APPLI 1
Dispozitivul Token va genera parola unica de acces formata din 6 cifre XXXXXX
Generarea parolelor unice (OTP) de autorizare
Tastati butonul € si tindndu-l ap&sat, tastati butonul f _______ i
Introduceti codul PIN APPLI
Tastati butonul 2 APPLI 2
Dispozitivul va solicita de introdus codul identificatorului din pagina de autorizare
OTP Internet / Mobile Banking T
Introduceti codul identificatorului - - -XXX
Dispozitivul va genera parola unica de autorizare formata din 6 cifre XXXXXX
Introducerea informatiei

Tastati butoanele de la 0 la 9, pentru introducerea informatiei (cod PIN etc.) -
Tastati butonul 6 pentru eliminarea informatiei introduse. XX ---

Deconectarea dispozitivului Token

- Tastati butonul 6 si tindndu-1 apdsat, tastati butonul ( sau
- Dispozitivul Token se va deconecta in mod automat dupa o perioada scurta de
timp de inactivitate.

Blocarea dispozitivului Token

Blocarea dispozitivului poate fi efectuata:
- Involuntar:

In cazulintroducerii eronate a codului PIN de 5 ori consecutiv dispozitivul Token se va bloca automat. La fiecare
introducere a codului PIN eronat dispozitivul Token va reflecta mesajul — FAIL X, unde cifra reflectd numarul

incercarii introducerii eronate a codului PIN. Pentru introducerea repetata a codului PIN tastati butonul e

. La ultima introducere eronata (a V-a) a codului PIN, dispozitivul va reflecta mesajul - LOCK PIN FAIL 5. La
urmatoarea conectare a dispozitivului, acesta va reflecta mesajul LOCK PIN (numar de 7 cifre). Cifrele
reprezinta codul procesului de deblocare care necesita sa-| furnizati serviciului de asistenta.

- La solicitarea utilizatorului:

In cazul in care apare necesitatea de a bloca dispozitivul Token, se va contacta serviciul Business.Support si se

vor indica informatiile solicitate de catre operatorul serviciului.

Deblocarea dispozitivului Token

Deblocarea poate fi solicitata la serviciul de asistenta Business.Support si doar de Administratorul companiei.
Anterior solicitarii de deblocare, asigurati-va ca detineti toata informatia aferenta dispozitivul Token ce urmeaza a fi

deblocat si parola de identificare detinuta de Administrator.
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Actiuni de deblocare:
Actiune Rezultat reflectat in
ecranul dispozitivului
Token
In cazul blocarii involuntare
f ( LOCK PIN
Tastati butonul si tinandu-l ap&sat, tastati butonul XXXXXXX
Contactati echipa Business.Support. LOCK PN
XXXXXXX
Furnizati operatorului Business.Supportinformatia de identificare LOCK PN
XXXXXXX
Furnizati operatorului codul procesului de deblocare reflectat de dispozitivul Token LOCK PN
blocat (7 cifre) XXXXXXX
Tastati butonul f _______
Introduceti codul furnizat de operator -~~~ NEW PIN
Introduceti codul PIN din 4 cifre in dispozitivul Token | —----=- PIN CONF
Reintroduceti codul PIN NEW PIN CONF
In cazul solicitarii de blocare
Contactati serviciul Business.Support.
Furnizati toata informatia solicitata de catre operatorul serviciului.
Asigurati-va ca operatorul a confirmat deblocarea dispozitivului Token.
Nota! Deblocarea dispozitivului Token poate fi efectuata nu mai mult de 3 ori, dupa care dispozitivul va fi blocat
definitiv si nu va mai putea fi utilizat.

Sincronizarea dispozitivului Token

In cadrul utilizarii dispozitivului Token pot aparea cazuri in care, parolele unice de acces sau autorizare, generate de
acesta, nu sunt acceptate de serviciul OTP Internet / Mobile Banking. Aceasta presupune desincronizarea
dispozitivului Token — decalajul dintre parametrii setati de timp a dispozitivului si a serviciului OTP Internet / Mobile
Banking.

Pentru a putea fi utilizat, dispozitivul Token necesita a fi sincronizat. Pentru sincronizarea dispozitivului Token
solicitati suportul serviciului Business.Support.

Pierderea sau furtul dispozitivului Token

— pastrati dispozitivul Token in maxima siguranta si inaccesibilitate pentru persoanele terte.

— Tncazulincare s-aprodus pierderea sau furtul dispozitivului Token, contactati imediat serviciul Business.Support.

— adresati-va la Sucursala de gestiune pentru a primi un nou dispozitiv Token.

Atentie!

— la emiterea unui nou dispozitiv Token va fi preluat comisionul aferent emiterii acestuia, conform Tarifelor in
vigoare.

— pentru Noul dispozitiv Token va fi necesar de a seta codul PIN, conform actiunilor descrise in prezentul Ghid.

Serviciul de asistenta

In cazul aparitiei situatiilor incerte aferente utilizarii dispozitivului Token solicitati suportul serviciului
Business.Support.

Suntem la dispozitia Dvs:
» Tel.:+373(22) 812 555

*  Email: business.support@mobiasbanca.md
=  Serviciul de mesagerie securizata a serviciului OTP Internet / Mobile Banking/ Chat guidance
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