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1. Introducere

Avantajele utilizarii Token-ului Hardware:
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>

>
>
>

Acces securizat la conturile Dvs. din OTP Internet Banking cu simplitate si confort
Usor de utilizat, logativa si autorizati platile in baza unui singur cod PIN setat
Activarea simpla a Token-ului prin intermediul browser-ului

Confirmarea vizuald a tranzactiilor: initiezi tranzactile in OTP Internet Banking si
continui procesul utilizand Token-ul, confirmi fiecare pas ce apare pe ecranul

dispozitivului dupa principiul ,Ce vezi aceea semnezi”.
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2. Configurarea Token-ului Hardware
1. Primul pas este conectarea token-ului hardware prin cablu USB la un calculator. Imediat

va aparea pe ecran-ul Token-ului mesajul din Fig.1 si apoi Fig.2 unde va fi necesar de selectat
limba de comunicare:

Figura 1 Figura 2
NOTA: Vor fi folosite butoanele numerice disponibile (0-9) pentru a face selectia.

2. Dupa selectarea limbii dorite, token-ul va cere configurarea unui cod PIN format din 4 cifre
(Fig.3. si Fig.4):

Figura 3 Figura 4
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3. Dupa ce PIN-ul a fost introdus, acesta trebuie si confirmat (Fig.5. si Fig.6):

Figura 5 Figura 6

4. Dupa pasul de confirmare PIN (Fig.6), token-ul este configurat si gata pentru utilizare
(Fig.7):

Figura 7
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5. Mesajul din Fig.8 sugereaza faptul ca token-ul este in asteptarea cererii de logare,
autorizarea unei plati sau alte operatiuni:

Figura 8
3. Activarea Token-ului prin logare

6. Laintroducerea datelor de logare (ID utilizator si parola), tastati butonul “Acces” (Fig.9):

Banca ta este mereu cu tine!

Gestioneaza banii simplu si rapid.

Acceseaza noua versiune OTP Internet /

)
® otpbank
Mobile Banking
i 1D Utilizator
Iti multumim pentru cd folosesti serviciile OTP Bank S.A.!
Ne-am propus sa te surprindem cu o noud versiune OTP Internet
& Mobile Banking!
Parola

Prima Logare Persoane Fizice
Resetare parold

Figura 9
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7. Apare mesajul cu solicitarea de activare a noului Token. Este necesar sa bifati “Sunt de acord
cu Termenii si conditiile” si apoi tastati “Activare Token” (Fig.10):

@& otpbank

3 % ¥k

Noul dispozitiv TOKEN este criptografic securizat.

Stimate client, serviciul OTP Internet Banking a devenit si mai securizat datoritd introducerii
noului dispozitiv Token de tip USB criptografic securizat.

Pentru a accesa serviciul OTP Internet Banking, te rugam s& activezi noul token.

o Sunt de acord cu Termenii si conditiile

Figura 10

8. Tn ecranul urméator ce apare tastati “Next” (Fig.11):

@ otpbank

Chaose where to save this passkey

OTPdirekt mabile

Figura 11
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9. n ecranul urmétor, tastati ,OK” (Fig.12):

@ otpbank

OTPdirekt mobile

o | O Rpp Store S St

Figura 12

10. lar tastati ,OK” (Fig.13):

@ otpbank

i
i)

Continue setup

etik.net see the make and m

OTPdirekt mobile Securitate  Intrebdn frecvente  Contacte

Figura 13
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11. La ecranul care apare, se face legatura cu Token-ul. Pentru a trece la pasul urmator, folositi
tasta “OK” (Fig.14 si Fig.15), dupa care indicati PIN-ul (Fig.16). Automat va aparea mesajul
din Fig.17.

Figura 14 Figura 15

Figura 16 Figura 17
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12. Dupa parcurgerea pasilor de pe Token, la calculator apare ecranul ce necesita a fi confirmat
prin butonul “OK” (Fig.18):

@ otpbank

Passkey saved

OTPdirekt mobile [ S GAEY Securitate  Intrebari frecvente
Figura 18

13. Ulterior, va aparea mesaj de felicitare cu solicitarea obligatorie de a contacta banca pentru a
finaliza activarea Token-ului la distanta (Fig.19):

]
@ otpbank
Ati activat Token-ul cu succes.
Token-ul a fost activat cu succes, dar inainte de utilizarea acestuia pentru accesarea OTP
Internet Banking sunt necesare actiuni suplimentare din partea unui operator al bancii.
Te rugam =3 contactezi banca la +373 22 812 555 pentru a finaliza procesul de activare a token-
ului.
Figura 19
CO — Public
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4. Activarea Token-ului Hardware din Setari

14. Activarea noului Token este posibila si din OTP Internet Banking accesand meniul “Setari
de pe Pagina Principala - “Configurare hardware token” (Fig.20):

B A & O

Date personale

Configurare hardware
token

Valabilitate parola

Setari de notificare

Figura 20

15. Apare mesajul cu solicitarea de activare a noului Token. Este necesar de bifat “Sunt de
accord cu Termenii si conditiile” si apoi tastati “Activare Token” (Fig.21):

****l

Noul TOKEN hardware criptografic securizat

Stimate client, aplicatia OTP Internet Banking devine mai securizata datorita introducerii noului
dispozitiv criptografic securizat de tip token USB.

Pentru a accesa aplicatia, va rugam sa va activati noul token.

Ny
I\ JI Sunt de acord cu Termenii si conditiile

Activare token

Figura 21

16. Ulterior va fi necesar de parcurs pasii descrisi de la Fig.11 pana la Fig.19
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5. Flux de logare in OTP Internet Banking cu Token Hardware

17. Indicati datele pentru logare si tastati butonului “Acces” (Fig.22):

Banca ta este mereu cu tine!

Gestioneaza banii simplu si rapid.

Demo interactiv

Acceseaza noua versiune OTP Internet / ® otpbank
Mobile Banking
Tti multumim pentru ca folosesti serviciile OTP Bank S.A.! 1D Utliizator
Ne-am propus sa te surprindem cu o noua versiune OTP Internet
& Mobile Banking!

Parola

Prima Logare Persoane Fizice
Resetare parola

Acces

Google Privacy Policy. Google Terms of

Figura 22

18. Apare ecranul unde se va face click pe “Conectare” (Fig.23):
Ultima conexiune: 05.07.24 09:54
® otpbank ©

(i) Te rugam s& confirmi incercarea de
autentificare cu dispozitivul Token.

Figura 23

19. Dupa click pe ‘Conectare”, apare imaginea ce necesita sa faceti legatura cu Token-ul
(Fig.24):

CO — Public
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@& otpbank Tarife  Cum obtin OTPdirekt? (B

Banca ta este mereu cu tine!
Gestioneaza banii simplu i rapid.

B

Touch your security key.

OTPdirekt mobile

. Securiate  Inwebdrifrecvente  Contacte
Figura 24

20. Pentru a trece de la un pas la altul in Token, folositi tasta “OK” plasat in coltul drept de jos
(Fig.25, Fig.26, Fig.27), dupa introducerea codului PIN correct se va face logarea imeditata
in contul OTP Internet Banking

Figura 25 Figura 26 Figura 27
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6. Autorizarea unei plati cu Token Hardware

21. Tn momentul conectarii Token-ului Hardware, apare mesajul din Fig.28. Apoi automat se

22.

modifica in textul din Fig.29.

v

Figura 28 Figura 29

Dupa confirmarea platii, accesati butonul “Continud”. Va aparea in partea dreapta a
ecranului mesajul (Fig.30):

Token
Te rugam sa confirmi

operatiunea cu
dispozitivul Token.

Figura 30

23. Tastati butonul “Confirma”, la pagina web apare imaginea ce confirma legatura cu token-ul

CO — Public

(Fig.31). in token tastati “OK” (Fig.32):
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Comision operatiune

3.80 MDL
Windows Security X
>
Making sure it's you n
Please sign in to getikb2.mobiasbanca.md. gém sa confirmati
This request comes from Chrome, published by Google LLC. a":lunea cu tokenul
USB.
) Confirma
Touch your security key.
| Caresl] | Plata noua
Vezi istoric
Figura 31 Figura 32

24. 1n token apare informatia despre IBAN-ul Beneficiarului si Suma platii efectuate (Fig.33),
daca acestea corespund cu datele afisate Tn Token de fiecare data, atunci se tasteaza “OK”

v

Figura 33 Figura 34

25. La pasul urmator se va solicita codul PIN (Fig.35). Dupa indicarea PIN-nului va aparea
mesajul urmator (Fig.36).

v

Figura 35 Figura 36
CO — Public
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7. Prezentarea meniului de configurare a token-ului Hardware Wultra

26. Meniul Token Waultra contine 5 actiuni. Primul fiind > limba de prezentare a meniului (Roméana,
Rusa, Engleza) (Fig. 37):

Figura 37

27. Pasul 2 - posibilitatea de modificare PIN (Fig. 38):

Figura 38
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28. Pasul 3 > permite vizualizarea datelor despre utilizatorul ce a activat token-ul, doar dupa
indicarea codului PIN (Fig. 39):

Figura 39

29. Pasul 4 > apare la ecran versiunea Token-ului (numarul de serie) (Fig. 40):

Figura 40

CO — Public
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30. Pasul 5 - permite resetarea Token-ului prin modificarea codului PIN (Fig. 41):

Figura 41

Serviciul de asistenta

In cazul aparitiei situatiilor incerte aferente procesului de semnare a platilor cu dispozitivul Token Hard Wultra solicitati
suportul serviciului Business.Support

Suntem la dispozitia Dvs:

= Tel: +373 (22) 812-555
=  Email: business.support@otpbank.md
=  Serviciul de mesagerie securizata a serviciului OTP Internet / Mobile Banking
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